- Sums

paiement, relatif a l'exercice 2011, comprend cette année quatre parties dont les principales

{ e neuvieme rapport annuel dactivite de I'Observatoire de la securite des cartes de
conclusions sont reprises ci-apres.

1" partie : sécurisation des paiements par carte sur Internet

['enquéte d'opinion menee pour la deuxieme annee consecutive par'Observatoire et les statistiques
fransmises par les établissements bancaires et leurs prestataires techniques montrent de réelles
avancees en termes de sécurisation des opérations de paiement par carte sur Internet en 2071,

Pour autant, a ce jour, seulement 23 % des transactions de paiement sur Internet sont securisées
par des dispositits d’authentification non rejouable, alors méme que ces dispositifs ont prouve
leur efficacité aupres de certains e-commercants et que ces derniers sont bien accueillis par les
consommateurs. Ainsi, la généralisation progressive de l'authentification non rejouable et donc
de « 3D-Secure » aupres des e-commercants, notamment les sites les plus fréquentés, avec un
declenchement reposant sur une analyse de risques, reste une priorite pour 'Observatoire.

I est a noter que ces recommandations sont en ligne avec les conclusions du rapport
Pauget-Constans sur l'avenir des moyens de paiement en France et avec celles du projet de
rapport du Forum européen sur la sécurité des moyens de paiement (SecuRe Pay), lesquelles
préconisent au niveau européen la généralisation de l'authentification non rejouable du porteur
en fonction du risque de la transaction lors d'un paiement sur Internet.

2¢ partie : statistiques de fraude pour 'année 2011

Le taux de fraude s'établit pour lannée 2011 a 0,077 %, en legere augmentation pour la
quatrieme année consecutive, correspondant a un montanttotal de fraude de 413,2 millions d’euros
(contre 0,074 % et 368,9 millions d’euros en 2010).

Alors que la fraude a l'international est en leger recul, cette hausse de la fraude s'explique au
niveau national par deux tendances principales :

® une augmentation de la fraude sur les paiements a distance, et notamment sur le canal
Internet. Ainsi, le taux de fraude sur les paiements a distance atteint 0,321 %. On notera en
particulier que le taux de fraude sur les paiements sur Internet continue daugmenter pour
s'etablir a 0,347 %. L'augmentation est plus moderée pour les paiements a distance effectues
par courrier ou par téléphone. L'ensemble des paiements a distance, qui represente 8,4 % de la
valeur des transactions nationales, compte ainsi pour 61 % du montant de la fraude. L'évolution
défavorable de la fraude sur ce canal de paiement conauit 'Observatoire a insister pour que ses
recommandations relatives a l'adoption de dispositits permettant 'authentification non rejouable
du porteur de la carte, tels que « 3D-Secure », solent mises en ceuvre par les e-commergants,
notamment les plus grands d'entre eux, pour les paiements les plus risques ,

e Une hausse du taux de fraude sur les paiements de proximité qui s'établit désormais a 0,015 %
(contre 0,012 % en 2010). Cette tendance s‘accompagne d’une poursuite de 'augmentation
au taux de fraude sur les retraits qui atteint desormais 0,029 %. ['augmentation de la fraude sur
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ces lransactions, qui reste néanmoins a un niveau tres faible, intervient apres plusieurs années
de baisse. Elle s'explique en particulier par une augmentation des vols de carte avec code
confidentiel. Face a ces tendances, 'Observatoire réitere ses conseils de prudence aux porteurs
et rappelle les bonnes pratiques a suivre lors d'une opération de paiement chez un commercant,
sur Internet, ou encore lors d'un retrait (cf. annexe 1).

Par ailleurs et pour la deuxieme annee consecutive, 'Observatoire est en mesure de distinguer
les taux de fraude des transactions internationales realisees en Europe (zone SEFPA) de celles
réalisées hors Europe (hors zone SEFA). Les résultats constatés (des taux de fraude hors
Europe pres de deux fois et demie supérieurs au taux relevé en Europe pour des cartes
émises en France, et des cartes étrangeres emises hors Europe fraudées sept fois plus que
celles émises en Europe) demontrent le bénéfice des efforts importants entrepris en Europe
ces dernieres annees pour lutter contre la fraude, notamment en genéralisant 'usage des
cartes a puce au standard EMV aux points de vente et de retrait,

3¢ partie : travaux de veille technologique autour de la sécurité du téléphone mobile
en tant que terminal de paiement et des nouvelles solutions de paiement sur Internet
(portefeuilles électroniques)

Le mobile comme terminal de paiement. Le marche des terminaux de paiement connait
de nombreuses éevolutions depuis quelques mois, avec l'apparition d’offres reposant sur
l'utilisation d’appareils mobiles évolués, notamment les smartphones. Les smartphones étant
par essence multi-applicatifs, multi-taches et dépourvus a ce jour d’éléments de sécurité,
ils apparaissent de prime abord peu adaptés aux requis habituellement exigés sur les
terminaux de paiement traditionnels, dedies a cette fonction. L utilisation d’'un terminal de
paiement mobile dans la chaine d’acceptation ne peut donc étre actuellement envisagee
que concomitamment a 'adoption de mesures permettant de garantir un niveau de sécurité
équivalent a celui prévalant pour les terminaux de paiement traditionnels.

Portefeuille électronique et paiement par carte. Dans un contexte de fort déeveloppement
du commerce électronique, des solutions de paiement qualifiées d'alternatives sont apparues
revétant notamment la forme d'un portefeuille électronique. ['émergence des portefeuilles
électroniques contribue a la diversification des offres de paiement en apportant aux utilisateurs
des moyens adaptes a leurs usages. La multiplication de ces offres ne doit cependant pas se
faire au détriment de la sécurité des moyens de paiement, au risque de compromettre d’une
part la confiance dans les instruments de paiement actuels, et d'autre part de voir la fraude se
déporter vers des solutions qui seraient moins sécurisées. Dans ces conditions, 'Observatoire
recommande la protection des données sensibles (dont celles liees aux cartes de paiement)
par 'ensemble des acteurs impliques, le recours par le gestionnaire du portefeuille électronique
a un meécanisme dauthentification non rejouable du porteur par I'émetteur au moment de
l'enregistrement de la carte dans le portefeuille, une analyse de risque par le gestionnaire de
portefeuilles électroniques conduisant au déclenchement d’une authentification non rejouable
pour les palements considérés comme risqués et la mise en place de regles claires quant a la
gestion des instruments et opérations de paiement, notamment la définition et le partage des
responsabilites entre les utilisateurs, les marchands et les gestionnaires de telles solutions.
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4¢ partie : la coopération internationale en matiére de lutte contre la fraude

L'Observatoire a souhaité cette année réaliser un état des lieux des acteurs prenant part a la lutte
contre la fraude sur le territoire et présenter les circuits de coopération existants a l'international.
Il ressort de cette étude que si les acteurs se sont organisés dans leurs domaines respectifs avec
des resultats tangibles et que des structures de coopeération existent, a la fois au niveau national,
europeen ou intermational, des axes d'amelioration sont possibles. Il conviendrait notamment
de garantir 'échange opérationnel de données de fraude aidant a la détection de points de
compromission, de finaliser une approche commune, notamment en termes de gouvernance, en
ce qui concerne la certification des terminaux d'acceptation et d'assurer une harmonisation des
exigences securitaires par les autorites de regulation bancaire au niveau international.
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